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Resumo

Identificacdo por RadioFrequéncia (RFID) para controle de acessos € utilizado para
gestao de pessoas em ambientes amplos. No Campus Itaperuna, foi instalado para
0s segurancas fiscalizarem a entrada/saida de alunos/visitantes. O sistema possui
um hardware que utiliza a tecnologia RFID e um software para gerenciamento das
informacgdes. O software roda na rede local do campus, permitindo acesso para 0s
gestores de todos os computadores. Os alunos receberam um cartdo de
identificacdo com a funcionalidade de carteirinha e “chave” de acesso para registrar
0 ingresso no campus atraves da “catraca virtual”, visto que ndo ha roletas fisicas no
instituto. Os visitantes também recebem um cartdo ap0s a identificacdo na portaria.
As informacbes geraram o0s seguintes impactos: DIRETORIA DE ENSINO,
atendimento dos responsaveis consultando, em tempo real, a presenca do aluno no
colégio; SETOR PEDAGOGICO, identifica os discentes assiduos na instituicdo, mas
com baixo rendimento e frequéncia em determinada disciplina, além de identificar
alunos com sequéncia de faltas, agilizando o contato com os pais/conselho tutelar;
NUCLEO DE ATENDIMENTO AOS EDUCANDOS, maior agilidade com a
substituicdo dos registros fisicos pelo digital no acesso as refeicdes e lanches, além
de relatorios da utilizacdo dos recursos de assisténcia estudantil; MECANOGRAFIA,
registra e limita a quantidade méaxima de cépias por més com relatérios de uso
individual, servidores, alunos, por maquina copiadora, viabilizando a gestdo de
tonners e atribuicdo das cotas maximas por categoria; MICRODROMO, identificacio
do fluxo de utilizacdo dos computadores pelos discentes dos cursos, tempo de

permanéncia e rastreamento em casos de méa conduta.
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As ondas eletromagnéticas e seus efeitos passaram a ser amplamente
estudados a partir das proposicdes tedricas de Maxwell (MAXWELL, 1864). As
primeiras aplicacdes, utilizando as teorias, foram feitas por Hertz, e acredita-se que
foi o primeiro a emitir e receber ondas de radio (APUD SUSSKIND). Apés esses
estudos, muitas aplicacdes, principalmente militares, surgiram para a
RadioFrequéncia, incluindo os radares utilizados durante a Segunda Guerra Mundial
(ACHINSTEIN, 2001).

Em 1948, H. Stockman publicou o primeiro artigo utilizando a ldentificacédo
por RadioFrequéncia (RFID) (STOCKMAN, 1948), e posteriormente diversas
aplicacdes surgiram para esse sistema, por exemplo, o transponder que € utilizado
desde sua invencdo durante a Guerra até os dias atuais. Ultimamente, sistemas de
controle por RFID tém sido amplamente utilizados para controle de animais
(rebanhos); localizacdo de produtos e materiais (inventario); controle de acesso em
roletas eletronicas; acesso a prédios inteligentes com o gerenciamento de rota e
permissdo de acesso aos ambientes, elevadores e andares especificos; controle de
pagamento automatico em pedagios; controle de pagamento em transportes
publicos; controle de pontos de funcionarios de empresas etc. Porém, a aquisicao
desta tecnologia é um gasto alto para se implantar em prédios publicos onde,
geralmente, o orcamento é reduzido. A necessidade de adaptacdo desses sistemas,
para cada ambiente de implantacdo, € um dos fatores que encarecem as suas
aquisicoes. No Instituto Federal Fluminense campus Itaperuna (IFF — Itaperuna),
houve a necessidade de melhorar o controle de entrada/saida de alunos no ultimo
ano frente a expansao do campus e o aumento da circulacdo de pessoas.

O sistema com RFID é seguro e economicamente viavel por ter facil
implantacdo perante a outras opcdes. Ele possui uma leitura mais rapida e com
menos falhas que a biometria, mais seguro e mais facil de implantar que o cartdo

magnético, mais robusto e seguro que o codigo de barras. O trabalho tem
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contribuido para o desenvolvimento social, visto que disponibiliza aos gestores da
instituicdo mais um método de cuidado com o corpo discente, principalmente, para
0os menores de idade; propicia um aumento no sentimento de segurancga para 0S
estudantes e responsaveis; € mais uma ferramenta que atende o artigo 12 inciso VII
da Lei n° 12.013 de 2009, a qual fixa que as instituicbes de ensino tém, por
obrigatoriedade, que informar aos pais, ou responsavel legal, sobre a frequéncia dos
alunos. Contribui, também, com relatérios de assiduidade gerados de forma mais
ageis e atualizados para se unir aos utilizados atualmente para cumprir com a
obrigacdo de informar o Conselho Tutelar do Municipio a relacdo dos alunos que
apresentam quantidade de faltas acima de cinquenta por cento do percentual
permitido em lei, incluido pela Lei n® 10.287, de 2001.

O trabalho desenvolvido neste projeto de pesquisa pode ser considerado
somente o inicio da implantacdo de um sistema integrado de controle de acessos

gue tem aplicacao facil e acessivel para prédios publicos.

Metodologia ou Materiais e Métodos

O sistema de controle por RFID que o projeto desenvolveu € descrito pelos
seguintes blocos: transponder (cartdo/etiqueta/chaveiro), transceiver (leitor),
middleware (dispositivo responsavel pela obtencdo dos dados e envio para o
computador/sistema computacional gerenciador), programa de computador para
recepcado dos dados e tratamento com a emissdo de resposta, revogando ou
concedendo permissdes (Narciso, 2008). Por exemplo: informando que o aluno tem
permissao para fazer mais fotocépias durante 0 més ou néo, caso ja tenha passado
da cota limite de copias estabelecida por aluno. Resumindo, o projeto é composto
basicamente do hardware e no programa de computador que compdem 0s 2
principais blocos: hardware (aquisicdo dos dados) e software (tratamento dos
dados/informacbes/geracéo de relatorios).

O cartdo tem a proposta de substituir a atual carteira do aluno e tera o
namero de matricula do aluno gravado “internamente” no cartdo. O software tem
uma ferramenta que gera relatérios informando quais alunos estdo na escola no

momento em que for solicitado pela administracdo, assim como o0s horéarios de
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entradas e saidas registrados, além de registrar os visitantes que ingressaram no
campus.

No contexto aqui descrito, o hardware se baseia em: Cartdo/tag RFID;
Antena/Leitor RFID; Microcontrolador e uma méaquina central (Computador).

O software de computador tem dois tipos de interfaces distintas: frontend e

backend. O frontend é a interface grafica pela qual os usuarios finais do sistema, ou
seja, pessoas que possuirem um cartdo RFID cadastrado, receberdo as
informacgdes. Essa interface contera informagdes basicas para o usuério conferir se
os dados foram inseridos corretamente no sistema, por exemplo: 0 nome do
usuario, tipo de usuario (aluno, visitante ou funcionario), horario do acesso, tipos de
acesso (se esta entrando no Instituto ou saindo) e a foto do usuario. Esse software,
gue contém a interface gréafica do frontend, funciona em um computador que esta
montado na portaria de entrada do Instituto. A este computador, € conectado o
protétipo de middleware através de uma porta Universal Serial Bus - USB que
permite a aquisicAo dos dados quando um usudrio aproximar o cartdo do
middleware. Esse computador esta ligado em rede para permitir que os dados
cadastrados dos usuarios sejam obtidos e mostrados na interface grafica do
frontend e também para gravacdo dos dados de acesso no banco de dados
(FERDOUS, 2010).
O backend é a interface grafica pela qual os gestores e administradores tém acesso
a geracao dos relatérios com as informacdes cadastradas no banco de dados. Essa
interface é responsavel pela gravacao dos cartdes de RFID, pois no backend existe
a permisséo de acesso ao banco de dados que permite a gravacgao.

O middleware que o projeto de pesquisa desenvolveu €é composto,
basicamente, de quatro blocos principais: fonte de alimentacdo para os circuitos
eletrbnicos, placa de circuito impresso com 0 microcontrolador e componentes
eletrbnicos montados, placa leitora dos cartbes RFID e o0 gabinete para
acondicionamento dos circuitos. Como descrito acima, o middleware se comunicara
com o computador através de uma porta USB e realizara a gravacao dos cartdes
RFID, conforme comunicacdo enviada pelo o backend. O middleware também

realizara a leitura das informacfes gravadas nos cartdoes RFID. Nos cartdes RFID
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destinados aos alunos, sera gravada a matricula de cada aluno, ja para os
visitantes, sera gravado o CPF para possibilitar a identificacdo da pessoa que
acessou as dependéncias do Instituto.

Os cartdes de RFID que sao utilizados no sistema tém a frequéncia de
funcionamento em 13,56 MHz. Esse tipo de cartdo permite que informacdes sejam
gravadas nele,diferente dos cartbes de 125 KHz que somente permitem a leitura do
numero de série gravado pela fabrica em cada cartdo. O custo de ambos os tipos de
cartbes sao parecidos, mas para facilitar o desenvolvimento do software de
gerenciamento e integracdo com os sistemas do Instituto, o cartdo com a
capacidade de gravacéao € utilizado no projeto. O cartdo de 13,56 MHz possui uma
distancia de funcionamento que atende aos requisitos do projeto. Com poucos

centimetros de distancia, esse sistema realiza a leitura das informagfes do cartéo.

Resultados e discusséo

O sistema cumpriu a funcdo de controlar e gerar informacdes sobre a
dinAmica de entrada e saida dos alunos. Os dados até a atual etapa de andamento
do projeto sdo consultados, somente, sob demanda. Ou seja, 0s responsaveis, a
direcdo de ensino ou algum fato relevante que tenha ocorrido e necessite de
informacgdes de acesso do discente para tratamento da demanda, nesse momento,
os dados sdo analisados. Dessa forma, o projeto ainda nédo conta com os dados
analisados para geracao de resultados que inclua todos os alunos para a descricéo
de padrdes de comportamento do corpo discente.

Uma meta alcancada foi o estimulo a aplicagdo dos conhecimentos e
tecnologias, que sédo apresentadas como teoria em sala de aula, para construcao de
dispositivos que possam solucionar problemas, facilitar a rotina das pessoas e fazer
a gestado de processos. Além disso, as informacgdes sobre quantidade de alunos
presentes no campus podem ser consultadas em tempo real, assim auxiliam na
tomada de decisGes para o setor de alimentacdo que pode preparar 0 numero de
lanches adequado para atendimento de todos, sem falta ou desperdicios. Outras
instalacdes publicas poderdo se beneficiar do uso do sistema mediante a

experiéncia obtida no campus de Itaperuna, consolidando o sistema como uma
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ferramenta de auxilio para os gestores do IFF — Itaperuna e, posteriormente, aos

gestores de outros campi que forem implantados.

Concluséao

O trabalho de pesquisa em curso obteve éxito no desenvolvimento do
sistema de gerenciamento por RFID. O principal éxito foi no sucesso da dinamica de
funcionamento do sistema que gerou dados confidveis e com grande valor para o
Instituto, pois esses dados permitem o0 gerenciamento e capacidade de

planejamento da gestdo do campus pela diretoria.
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